' Handwerkskammer
Konstanz

Unternehmenssicherung und Resilienz
— Schwerpunkt: Notfallhandbuch

Ein Leitfaden flir nachhaltigen Erfolg und Krisenbewaltigung
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Definition

= Unternehmenssicherung beschreibt strategische MalBnahmen, um ein
Unternehmen vor internen und externen Risiken zu schutzen.

m Resilienz ist die Fahigkeit eines Unternehmens, Krisen erfolgreich zu
bewaltigen und sich an veranderte Umstande anzupassen.

m Ein Notfallhandbuch ist ein zentraler Baustein, der Strukturen schafft,
schnelle Entscheidungen ermaoglicht und handlungsfahige Teams
sicherstellt.
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Risiken und Herausforderungen

Externe Risiken: Interne Risiken:

m Wirtschaftskrisen m IT-Ausfalle durch veraltete
(z. B. plétzliche Rezessionen). Systeme.

= Naturkatastrophen m Ausfall von Schlisselpersonal
(Uberschwemmungen, Stirme, Brande). oder Fehlentscheidungen.

m Cyberangriffe

m Fehlende Krisenplane oder
(Hacker, Datenverluste).

unzureichende Kommunikation.

Erkenntnis: Ohne ein systematisches Notfallhandbuch droht in
Krisensituationen Handlungsunfahigkeit.



Handwerkskammer
Konstanz

Was ist ein Notfallhandbuch?

m Definition:

Ein strukturiertes Dokument, das Ablaufe, Verantwortlichkeiten und
Kommunikationswege in Notfallen definiert.

= Funktionen:
» Prozesse standardisieren und Komplexitat reduzieren.
» Verantwortlichkeiten zuweisen und Rollen klaren.
» Interne und externe Kommunikation sichern.

m Beispiele:

Plane fur Evakuierungen, IT-Ausfalle, Cyberangriffe oder Todesfall.



Bestandteile eines
Notfallhandbuchs

1. Risikoanalyse:

* |dentifikation aller potenziellen
Bedrohungen.

*  Bewertung der Eintrittswahrscheinlichkeit
und Auswirkungen.

2. Praventionsmalnahmen:

* Sicherheitskonzepte fir IT und physische
Infrastruktur.

*  Backups und regelmafSige Updates.
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1. Zu benachrichtigende Personen - BETRIEBSEXTERN
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Steuerberater:

R — Bestandteile eines
B Notfallhandbuchs

Telefonnummer Handy

E-Mail

3. Notfallplane:

Lohnbiiro: * Klare SChritte fur IT'AUSfé”e,
Cyberangriffe, Naturkatastrophen.

e ° ZU st a n d | g k e |t en un d 3 It ern atIV e
o Kommunikationswe ge.

E-Mail

4. Kontaktliste:

o o * Verantwortliche, externe Dienstleister
und Behorden.

 Aktuelle und erreichbare Kontaktdaten.

Telefonnummer Handy

E-Mail




Bestandteile eines
Notfallhandbuchs

5. Kommunikationsplan:

* Interne (Mitarbeiter) und externe
(Kunden, Presse) Kommunikation.

* Vorgaben fur Botschaften und
Sprachregelungen.

6. Schulungen:

* Regelmallige Mitarbeiterschulungen, um
Reaktionssicherheit zu gewahrleisten.

* Simulationstibungen fur realitatsnahe
Tests der Notfallplane.
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Vorteile eines
Notfallhandbuchs

m Steigerung der Unternehmensresilienz durch

systematische Vorbereitung.

m Reduktion von Ausfallzeiten und finanziellen

EinbuRen in Krisensituationen.

m Schutz der Unternehmensreputation durch

proaktive Kommunikation.

m Sicherheit und Vertrauen bei Mitarbeitern

und Kunden.
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Umsetzung in lhrem Unternehmen

1. Verantwortlichkeiten festlegen und ein Team zusammenstellen.
2. Bedrohungen identifizieren und Notfallplane erstellen.
3. RegelmiRige Updates und Uberprifungen des Handbuchs.

4. Schulungen und Simulationen fur alle Mitarbeiter durchftuhren.

Tools: Einsatz moderner Softwareldésungen zur Verwaltung des Handbuchs
und schnellen Aktualisierungen.
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Dennis Schauble

Fachbereichsleiter Unternehmensservice

DA dennis.schaeuble@hwk-konstanz.de
07531 205 379
@ www.hwk-konstanz.de
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